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仮想化とは？

ハードウェア
CPU/ディスク/ネットワーク

ミドルウェア
OSなど

ソフトウェア
アプリケーション

仮想化層

ハードウェアとミドルウェア
の間に仮想化層を導入

インストールされたアプリ
ケーションとOSの組を
直接操作できる対象として
切り出す



なぜ仮想化するのか？

ハードウェアコスト削減
集約によるメリット

管理コスト削減
ハードウェアの数の削減

管理する対象が減れば楽に
なる

ハードウェアからの分離
ハードウェアとシステムの
マッピングを自由に変更でき
る
ハードウェアのメンテナンス

ハードウェア

ミドルウェア

ソフトウェア

ハードウェア

ミドルウェア

ソフトウェア

ハードウェア

ミドルウェア

ソフトウェア

ミドルウェア

ソフトウェア

仮想化層

ミドルウェア

ソフトウェア

ミドルウェア

ソフトウェア

ハードウェア

ミドルウェア

ソフトウェア

仮想化層

ハードウェア

仮想化層

ハードウェア



仮想化の歴史

IBM 370 の時代から

メインフレーム，商用の
UNIX (AIX, HP-UXなど)
では当たり前の機能

ロジカルパーティション
に資源を分割

個々のパーティション内
に独立してOSをインス
トール可能

OS1

アプリ

仮想化層

ＣＰＵ ＣＰＵ ＣＰＵ ＣＰＵ

アプリ

OS2 OS3

アプリ アプリ



仮想化の背景

計算機の性能とサーバに要請され
る性能のミスマッチ

計算機性能はムーアの法則で
向上

プロセスの微細化
マルチコア
マルチチップ

サーバに要請される性能はそれ
ほど向上していない

ネットワーク性能が向上しないか
ら？

恒常的に余剰

解離

要求性能

実際の
性能



仮想化の背景(2)

サーバに要請される性能の時間変動

24時間，7日単位の変動

昼休みに負荷集中，など

サービスインからサービスアウト
にかけての長期的変動

サービスイン直後は高負荷

負荷の不均衡



サーバの集約

複数のサーバを一つの物理資源で提供

負荷の平準化

スループットを維持したままHWコストの低減を実現



ライブマイグレーション

稼動中の仮想計算機上のシステムを別の計算機に稼動したま
ま移動

ファイルシステムは送信元と送信先で共有していることが前提

NFS, SAN など

ネットワーク接続も維持できる

ブリッジネットワークで同じサブネット内の移動であれば

スイッチがルーティングし損ねる場合があるが，パケットを
出してやれば大丈夫

別のサブネットであっても，VPNなどを援用することで可能

投機的にコピーしておいて，書き換えられたページだけ停止し
てからコピー

高速なマイグレーションが可能

Xen, VMware Infrastructure などでサポート



ライブマイグレーション

ハードウェア

仮想化層

ディスク

ハードウェア

仮想化層



ライブマイグレーションの適用例

ハードウェアメンテナンス

メンテナンスのために計画的に
ハードウェアをシャットダウン

ミドルウェア

ソフトウェア

仮想化層

ハードウェア

仮想化層

ハードウェア



ライブマイグレーションの適用例

動的負荷分散

負荷の高い仮想サーバはノードを占有

負荷の低い仮想サーバは共有

仮想化層

ハードウェア

仮想化層

ハードウェア

A B CBB



ライブマイグレーションの適用例

省電力

低負荷時には一部のノードに仮想サーバを集約

他のノードを停止

負荷が上がってきたらハードウェアを再起動してマイグレー
ション

仮想化層

ハードウェア

仮想化層

ハードウェア

A B C

仮想化層

ハードウェア

D



シンクライアントのバックエンドとして

シンクライアント

クライアントでは表示するだけ

情報漏えいへの対策として普及

USBメモリをクライアントにさしてもコピーできない

リモートデスクトップ



シンクライアントのバックエンドとして

バックエンドのサーバクラスタ上でWindowsを実行

仮想化することにより複数のWindowsを一つのサー
バ上で提供可能

ライブマイグレーションで動的に負荷分散も

OSイメージの配備なども実HWを用いるよりは楽

リモートデスクトップ



クライアント側サンドボックスとして

従業員のＰＣに直接データを入れるから漏洩する

VMMでサンドボックスを作ってその中でしか作業できないようにすれば
よい

ゲストOSからは，特定のネットワークアドレスにしかアクセスできないよ
うにVMMで制御

実行がローカルにおこなわれるのでネットワークが遅くても問題ない

VMware ACE 

機密

従業員のPC 従業員のPC

機密

仮想計算機



仮想計算機の性能

CPU だけを利用する計算では実計算機とほぼ同じ

CPUをエミュレーションしているわけではない

メモリのマッピング部分でオーバヘッド

I/Oは遅い

ストレージ，ネットワーク

ドライバ部分で余分なソフトウェアスタックを経由するため

実際のアプリケーションへのインパクトはアプリケーション依存

○ シングルCPU数値演算

○ Web application, Database

× MPI などによる並列数値演算



代表的な仮想計算機

VMware

Xen

Parallels

Windows Virtualization

Vartuozzo / OpenVZ



VMWare の製品群

商用の代表的な仮想計算機システム

VMware ESX Server

VMware Server

VMware Workstation

VMware Player

VMware ACE

完全仮想化

Hypervisor型

HostOS型



Xen

ケンブリッジ大学発

現在はXenSource 社が管理

オープンソースの仮想計算機システム

ＨｙｐｅｒＶｉｓｏｒ型

準仮想化
ゲストのOSの改変が必要

最近完全仮想化もサポート

さまざまなディストリビューションにとり
こまれつつある

Hardware

Virtual Machine Monitor (Xen)

D
om

ain0
(host)

D
om

ain1
(guest)

D
om

ain2
(guest)



Microsoft Windows Server Virtualization

Windows Server 2008 (Longhorn) で仮想化はOS標準の組み
込み機能に

VMware Server ESX キラー？

Windows Server Virtualization (Viridian)

Windows Server 2008 の出荷後180日以内に提供

WS2008の出荷は2007年末

ただし．．．
Live Migration が初期のバージョンにはない

クライアント側 - Virtual PC 2007

無償提供

ゲストとしてWindows98以降をサポート



計算機仮想化

アプリケーションのハード
ウェアに対する操作は最終
的にOSの一部のコードに
よって行われる

仮想化を行うには，このルー
トに何らかの方法でVMMを
介在させなければならない

Hardware

OS

アプリ アプリ アプリ



計算機仮想化技術の分類

計算機仮想化手法

完全仮想化 （Full Virtualization）
ハードウェアを含め，計算機全体を完全に仮想化

ゲストOSの変更不要 - 何でも動く

2つの方法

コード変換 (Binary Translation)

ＣＰＵのハードウェアサポートを利用

準仮想化 （Para-virtualization）
ゲストOSを変更

ハードウェアをエミュレートするわけではない．

OSとの関係

OSの上 - ホストOS型

OSの下 - Hypervisor型



完全仮想化

ハードウェアを含めて完全に計算機をエミュレート

実際のハードウェアとは関係なく，（ドライバが普及してい
る）仮想的なハードウェアを内部のOSに見せる

例： pcnet32 

BIOS や PXE boot のシーケンスもまったく同じ．

ゲストOSは改変する必要なし
どんなOSでも動く

基本的に，ゲストOSからはゲストであることがわからない



完全仮想化 バイナリ変換法

ハードウェアにアクセスするコー
ドをトラップ，動的に改変する

動的に書き換えるので事前に
変更する必要はない

技術的に非常に高度

一度書き換えてしまえば，ト
ラップされないので，意外に
実行時のコストは小さい

Hardware

OS

アプリ アプリ アプリ

VMM



完全仮想化 CPUのハードウェアサポート

Intel VT（vanderpool）, AMD-
V (pacifica)

CoreDuoやAM2ソケットの
Athlon でサポート
相互に互換性無し
新たに仮想計算機用の実
行モードを追加

仮想計算機上の特権命令
をトラップして，仮想化シス
テムに引き渡してくれる

サポートされているCPUがま
だ少ないが，仮想化システム
の構築は飛躍的に容易に

Xenでもサポート （HVM）
必ずしも性能が向上するわけ
ではない．

Hardware

OS

アプリ アプリ アプリ

VMM



準仮想化

ゲストOSを一部改変

ハードウェアにアクセスする
部分をVMMへの呼び出しに
変更

ハードウェアのエミュレーショ
ンコストを削減

より高速な実行

問題点

ゲストOSが限定される
ソースが入手できるものしか改
変できない

改変のコストも大きい

Hardware

OS

アプリ アプリ アプリ

VMM

OS



ホスト型

通常のOSをホストOSとし，
その上に仮想計算機モニタ
(VMM)を置く

VMM上でゲストOSを稼
動

デバイスドライバはホスト
OSが提供

多様なハードウェアで利
用できる

Hardware

VMM

ゲ
ス

ト
O

S

ゲ
ス

ト
O

S

ゲ
ス

ト
O

S

Host OS
ドライバ



Hypervisor 型

ハードウェアの直上にHypervisor
と呼ばれるソフトウェア層が稼動．
その上でOSが動く

OS間のスケジューリングを
Hypervisorで行う

ホスト型よりも柔軟なスケ
ジューリングが可能

ドライバの位置により2つのタイ
プ

ゲストOSの一つで？

Hypervisorで？

Hardware

Hypervisor

O
S

O
S

O
S

ドライバ？

ドライバ？



Hypervisor 型

Hypervisor でドライバを実行

○性能的にはもっとも有利

Ｘ さまざまなハードウェアに
対して個別にHypervisorが対
応する必要がある

対応ハードウェアが限定される

例

VMware ESX Server

初期のXen(1.X)

Hardware

Hypervisor

O
S

O
S

O
S

ドライバ



Hypervisor 型

ゲストOSの一つでドライバを実行

○ OSの持つデバイスドライバ
をそのまま利用できる

× 性能を出しにくい．

例

VMware ESX Server

初期のXen(1.X)

Hardware

Hypervisor

O
S

O
S

O
S

ドライバ



計算機仮想化の分類

Hypervisor
ドライバ

組み込み

Hypervisor
OSドライバ

HostOS型

完全仮想化
BT

完全仮想化
HWサポート 準仮想化

VMware WS 他

VMware ESX Server

Xen 2.0 以降

Xen 1.0

Windows 
Server 

Virtualization

Parallels

Xen HVM

OS仮想化

Virtuozzo
/ OpenVZ

VMware ESX Server

VMware WS 他



OS仮想化

計算機仮想化より軽量

Virtuozzo / OpenVZ
Solaris コンテナ

ホストOSのカーネルをゲス
トが共有

ハードウェアの仮想化を
していないため，軽量/
高速

アプリケーションのテキ
ストエリアさえ共有 Hardware

Host OS

仮想環境 仮想環境 仮想環境
プ

ロ
セ

ス

プ
ロ

セ
ス

プ
ロ

セ
ス

プ
ロ

セ
ス

プ
ロ

セ
ス

プ
ロ

セ
ス

プ
ロ

セ
ス

プ
ロ

セ
ス

プ
ロ

セ
ス



OS仮想化 (2)

ホストOSとゲストOSが分離されていない

ホストOSとゲストOSは基本的に同じOS

ゲストOS上でのアプリケーションの動作によってホ
ストOSに影響がでるおそれがある

軽量であるためホスティング業界では広く用いられて
いる

Virtuozzo - 4GByte メモリ，Apacheだけ動かして70
環境までスケール



National Institute of Advanced Industrial Science and Technology

計算機以外の仮想化



ストレージの仮想化

SAN (Storage Area Network)

ディスクの設置場所の透明化

LVM (Logical Volume Manager

物理ディスクの容量からの透明化



LVM ( Logical Volume Manager )

物理ボリューム(ディスク)を一度
ボリュームグループに集約，そこ
から論理ボリュームを切り出す

論理ボリュームのサイズはディス
クのサイズに非依存

物理ディスク間の負荷バランス

物理ディスクの追加，削除が可能

Physical
Volume

Volume Group

Logical
Volume

Logical
Volume

Logical
Volume

Physical
Volume

Physical
Volume



ネットワークの仮想化

VPN (Virtual Private Network)

通常のネットワーク上にまったく異なるネットワークを
構築

暗号化可能・サブネットをまたいで構築可能

ex. ソフトイーサなど

VLAN (Virtual LAN)

パケットにタグをつけておき，インターフェイスで選別

サブネットをまたぐことはできない．

オーバヘッド小



National Institute of Advanced Industrial Science and Technology

産業技術総合研究所の開発した
仮想クラスタ管理システム



背景

仮想化技術の普及

仮想ノードによる管理コストの低減

仮想ノード → 仮想クラスタ

さらなる管理コストの低減を目指す

仮想クラスタ

単なる仮想ノードの集合ではない
管理ソフトウェアなどの設定

名前空間の管理など

計算機だけの仮想化では不十分
ストレージ

ネットワーク



研究目的

仮想クラスタ

事前に予約された特定の期間，ソフトウェアがインストール
された仮想的なクラスタが提供される

提供後はユーザが自由に追加インストール，設定可能

期間としては数日-数ヶ月を想定

仮想クラスタ管理システムの提案

クラスタインストールツールRocksを用いて，管理用のソフト
ウェアも含めてインストール

計算機，ストレージ，ネットワークの仮想化
計算機 - VMware Server

ストレージ - iSCSI

ネットワーク - VLAN



仮想クラスタ

クラスタ
プロバイダ

サービス
プロバイダ

ユーザ

サービスサービス

実クラスタ

2．仮想クラスタ
構築依頼

3．仮想クラスタ
インストールと
サービスの
デプロイ

4．ユーザへの
サービス提供

1．実クラスタの
インストール

利用シナリオ



利用シナリオ

データセンターでの利用
サービスプロバイダが一定期間だけリソースを利用

大学の授業用クラスタ
各授業に専用の仮想クラスタを割り当て
アプリケーション，設定を自由に変更可能

失敗したら元に戻せる

毎週定時に起動，終了
計算機ファームの拡大

科学技術計算を行う計算機ファームを一時的に拡張
グリッド技術を使って透過的に

データベース，アプリケーションを自由に配備可能
利用が終わったら解放



仮想クラスタへの要請

サービスプロバイダから見ると一般的なクラスタと同じ
ノード構成とネットワーク

フロントエンド 1台+ ワーカノード群
フロントエンドがデュアルホストのルータ
ワーカノード群はLANに接続

LANは安全

設定
名前空間，ファイル空間が共有されている
運用ソフトウェア

モニタリングシステム
バッチキューイングシステムなど

ストレージ
共有ストレージ
個別ノード上のテンポラリストレージ

frontend compute compute compute compute

Local Network

Global Network



仮想クラスタ管理システムへの要請

アプリケーションの自動配備，設定
複数のノードにまたがった複雑な設定の自動化

ノード構成の自動化
ルーティング設定

計算機の仮想化
単一の物理ノードで複数の仮想ノードを運用可能

ストレージの仮想化
柔軟なストレージ管理

物理ディスクにとらわれない容量設定

集中管理による管理コストの削減
ネットワークの仮想化

一般に仮想計算機はブリッジ接続
実計算機とネットワークを共有
クラスタのローカルネットワークには不十分

実計算機のネットワークからの分離が必要



提案システムの概要 (１)

アプリケーションのインストール，ノード構成の自動化

クラスタインストールツール Rocks を利用

UCSD でNPACIプロジェクトの一環として開発

世界的に広く活用されている

Roll(メタパッケージ) が充実
主要な科学技術ソフトウェアに関しては改めて開発する必要が
ない．



提案システムの概要 (２)

計算機仮想化

VMware Server

full virtualization を行う仮想計算機

ストレージ仮想化

iSCSI + LVM (Logical Volume Manager)

iSCSI でロケーションを分離

LVMによる管理の容易化

ネットワーク仮想化

タグVLAN

仮想クラスタのネットワークを相互に分離



iSCSIサーバ

ストレージ仮想化

ストレージを物理的な実体から切り離すことで，管理
コストを低減

iSCSIを用いてリモート化，集中管理

LVMを用いて物理ディスク構成にとらわれない構
成を実現

Logical Vol.
Logical Vol.
Logical Vol.
Logical Vol.

仮想
ノード

仮想
ノード



Guest

VMM

Host

target

VMMがiSCSIを直接

サポートする場合

initiator
/dev/sda

Guest

VMM

Host

target

initiator

/dev/sda

/dev/sdc

VMMがiSCSIを直接

サポートしない場合

iSCSIと仮想計算機

VMware Server はiSCSIを直接サポートしていない

ホストOSがアタッチしたものをVMに見せて回避



VLANによる仮想クラスタの分離

各仮想クラスタが専用の内部ネットワークを擬似的に
持つ

相互に覗き見ることは不可能

Virtual
Cluster2

HOST HOST HOST

Virtual
Cluster1

Guest

Guest

Guest

Guest



Virtual
Cluster2

HOST

Guest

tag 10 tag11

HOST HOST

Guest

Guest

Guest

tag11 tag 10

Virtual
Cluster1

タグVLAN によるネットワークの分離

ホストノードでタグと仮想クラスタをマッピング

ホストノードが，複数のタグつきネットワークインターフェイスを保持

仮想ノードのネットワークインターフェイスへマップ

仮想ノードの設定は必要ない

仮想ノードの内部から制約を回避することはできない



Rocks の概要

NPACIの一環としてUCSDで実装されたクラスタ管理
システム

クラスタ全体のインストールと，インストール後の管理
をサポート

「Roll」という形で比較的祖粒度のアプリケーション
パッケージを提供

例： HPC Roll, Grid Roll

「アプライアンス」で，各ノードの役割を規定

例： Compute Node, Database Node

Ganglia によるクラスタモニタリングを提供

411によるユーザ名空間管理



Rocksによるクラスタのインストール

CD （もしくはネットワーク上のセントラルサーバから）フ
ロントエンドをインストール

Compute ノードを順番に電源投入

各ノードが自動的にフロントエンドからイメージを取得
してインストール

順番に電源を入れることで，ノード名を暗黙裡に指定

frontend compute compute compute compute
Local Network

Global Network



仮想クラスタとRocks

仮想クラスタ上に仮想フロントエンドをインストール

仮想フロントエンドから仮想ノード群をインストール

仮想クラスタ管理システムを含む実クラスタもRocksを
用いてインストール

実クラスタの管理も容易

frontend compute compute compute compute 仮想世界

実世界
frontend compute compute compute compute compute



仮想クラスタの構成

4種類のノード

クラスタマネージャ

クラスタ全体に1機

ゲイトウェイノード

仮想フロントエンドをホスティング

外部ネットワークにも足を持つ．

VMサーバノード

仮想計算ノードをホスティング

ストレージノード

iSCSI によるストレージの提供．
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動作の概要

1. サービスプロバイダがWeb インターフェイスを通して、
仮想クラスタを予約

開始時刻．終了時刻，メモリ，ストレージ

Roll, Appliance

ssh 公開鍵

2. 予約開始時刻

仮想クラスタが起動
ストレージとノードが確保される．

Rock のクラスタを仮想空間上に自動構築
まず仮想フロントエンドを構築

仮想フロントエンドから仮想ノードを構築



動作の概要(2)

3. サービスプロバイダに仮想クラスタを提供
設定したssh公開鍵が登録され，ログイン可能

4. 終了時刻

ストレージと計算ノードを解放

OSとしては,特に終了処理をしない



仮想クラスタインストール
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関連技術

Cisco VFrame

Infiniband ネットワークとSAN,専用スイッチを用いて
ストレージとネットワークを仮想化

計算機は仮想化されていない

非常に高価な専用ハードウェアが必須



課題

インストール時間の詳細な内訳解析

インストール時間の短縮

Ｘｅｎへの対応

CentOS4はXen上のインストールに対応していない

RocksがCentOS 5に対応するのを待って対応

クラスタファイルシステムの提供

ストレージへの高速なアクセス

他のオペレーティングシステム・ディストリビューションへの対
応

Windows CCS?



課題(２)

複数の物理クラスタにまたがる仮想クラスタ

単一の物理資源では提供できない量の資源をシン
グルシステムイメージで提供

VPNなどの技術を利用

Physical Cluster Physical Cluster



デモ



National Institute of Advanced Industrial Science and Technology

おわりに



今後の展望

ハードウェアによる仮想化支援

デバイス側の対応によりI/Oの速度も遜色なくなる

サーバではごく当たり前の機能に

クライアントでの普及は？
Windows Vista を快適に使うには メモリ2G必要

Web 2.0 系のサービスを使うならクライアントはなんでもいい

準仮想化の標準インターフェイス 「paravirt-ops」

やっぱり準仮想化は速い
VMware も最新版workstationでサポート

標準インターフェイスに対応したゲストであれば，どの仮想
化ソフトでも実行できる．



セキュアVMプロジェクト

文科省のプロジェクト

国産の仮想化ソフトを作成し，これにセキュリティ機
能を組み合わせる

仮想化ソフトのレイヤでセキュリティ機能を実現
VPN, リソース制御など

クライアント側でセキュリティを制御

id 管理と一体化したストレージとネットワーク
（VPN）の管理

組織

電通大，東工大，慶應，奈良先端，豊田高専

富士通，NEC，日立，NTT, NTTデータ，ソフトイー
サ



ソフトウェアライセンスの問題

OS ・アプリケーションのコピーが簡単に無数にできて
しまう

アクティベーションも無意味

OSが認識するハードウェア自体がコピーされるため

ホストに対する束縛も難しい

フローティングライセンスが必須

従量制と組み合わせるなど新しい枠組みが必要なの
かも



「仮想化ソフトは消えていく？」

日経 Linux 畑 陽一郎 氏

仮想化がさまざまなレイヤで定着することにより，逆に仮想化
「ソフト」が見えなくなっていく

仮想化ソフト単体ではなく，仮想化したアプライアンスの管理
ツールが主力商品に？

ex. VMware Infrastructure, 
Virtual Iron の Virtualization Manager

一般的な技術として，サーバ側で利用され，ユーザはそれを意
識することはない

コストの低減としてだけ見える


