
GT4 Admin Guide 
 
 
 

日本語版：グリッド協議会



 

１章 序文............................................................................................................. 3 

２章 はじめる前に .............................................................................................. 4 

３章 ソフトウェア前提条件 ................................................................................ 5 

４章 GT 4.0 のインストール .............................................................................. 9 

５章 基本的なセキュリティ構成....................................................................... 12 

６章 セキュリティの概要 ................................................................................. 17 

７章 GRIDFTPの構成 ...................................................................................... 25 

８章 WEBサービス・コンテナー..................................................................... 29 

９章 RFTの構成 ............................................................................................... 32 

１０章 WS GRAMの構成 ................................................................................. 34 

１１章 GSI-OPENSSH構成入門....................................................................... 42 

１２章 MY PROXY構成.................................................................................... 46 

１３章 CAS構成 ............................................................................................... 49 

Appendix A.  SimpleCAのインストール ..................................................................................... 59 
 

日本語版：グリッド協議会



１章 序文 
 
このガイドは、Globus Toolkit 4.0をインストールしたい方のための起点となるものです。
基本的な Java WS Coreをインストールした後、ベース・サービス（ Security Infrastructure 

(GSI), GridFTP, Execution Services (GRAM), Information Services (MDS4) ）へと続きま
す。 

 
このガイドは PDF1ファイルとして見ることもできます。しかし、各コンポーネントの説明

においては、オンラインのリファレンス・マニュアルへのリンクがはられていることがありま

す。マスターとなる資料のリストはこちら2です。 
 

                                                   
1 admin.pdf 
2 http://www.globus.org/toolkit/docs/4.0/toc_all.html 
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２章 はじめる前に 
 
Globus Toolkit 4.0をインストールする前に、注意しなければならないことがいくつかあり
ます。ツールキットにはたくさんのサブコンポーネントが含まれていますが、あなたはその中

のいくつかにしか関心がないかもしれません。 
 
ウェブ・サービス以外のセキュリティの実装、GridFTP、 Resource Management (GRAM)、

Replica Location Service、 Information Services (MDS2) がありますが、これらは全て Unix
プラットフォーム上でのみ動作します。 

 
さらには、WSRF によるセキュリティ、Resource Management (GRAM)、 Reliable File 

Transfer (RFT)、Information Services (Index) の実装がありますが、これらのサービスの全
ての Java クライアントは、Windows と Unix の両方のプラットフォーム上で動作します。
WSRF GRAM サービスは Unix システム上だけで動作するインフラストラクチャーを必要と
します。 

 
そのため、もしあなたがツールキットを初めて使い、全てのコンポーネントを試したいので

あれば、Unix システムを使った方がよいかもしれません。もしあなたが、Windows環境での
開発に興味があるのなら、Javaベースのソフトウェアだけを使うようにしなければならないで
しょう。 
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３章 ソフトウェア前提条件 
 
必要なソフトウェア 
 
・ Globus Toolkitインストーラ。Globus Tookit 4.0 ダウンロードページ1からダウンロー

ドしたもの。 
 
・ J2SE 1.4.2+ SDK 。Sun2、 IBM3、BEA4 (GCJ5は使わないで下さい)からダウンロー
ドしたもの。 

 
・ Ant 1.5.1+6（Java 1.5 を使用している場合は、1.6.1+7 ）。Fedora Core 2で配布され
た Antまたは最近の RedHat/Fedora （RHEL3, Scientific Linux 3.0.x, FC3/4）で配
布されたものは使用しないでください。 

 
・ Cコンパイラー。gcc8の場合バージョン 3.2は避けてください。3.2.1と 2.95.xは問題
ありません。 

 
・ GNU tar9 
 
・ GNU sed10 
 
・ zlib 1.1.4+11 
 
・ GNU Make12 
 
・ sudo13 

 
・ JDBCに準拠したデータベース。例えば PostgreSQL14 7.1+。 

 
・ gpt-3.2autotools2004（インストーラーが配布されますが、GPT bundles/packagesを
単独でビルドする場合には必要となります）。 

 
 
オプション・ソフトウェア 

                                                   
1 http://www.globus.org/toolkit/downloads/4.0.0/ 
2 http://java.sun.com/j2se/ 
3 http://www-128.ibm.com/developerworks/java/jdk/ 
4 http://www.bea.com/framework.jsp?CNT=index.htm&FP=/content/products/jrockit 
5 http://gcc.gnu.org/java/ 
6 http://ant.apache.org/ 
7 http://ant.apache.org/ 
8 http://gcc.gnu.org/ 
9 http://www.gnu.org/software/tar/tar.html 
10 http://www.gnu.org/software/sed/sed.html 
11 http://www.gzip.org/zlib/ 
12 http://www.gnu.org/software/make/ 
13 http://www.courtesan.com/sudo/ 
14 http://www.postgresql.org/ 
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・ IODBC15（RLSのコンパイルに必要）。 
 
・ Tomcat16（WebMDS で必要、他のサービスでは任意）。直接 Apache webサイトから
ダウンロードしてください。 

 
・ gLite17 Java VOMS parsing libraries。バイナリ 18 が利用できます。（Workspace 

Serviceのコンパイルに必要） 
 
 

                                                   
15 http://www.iodbc.org/ 
16 http://jakarta.apache.org/tomcat/ 
17 http://glite.web.cern.ch/glite/security/ 
18 http://www.mcs.anl.gov/workspace/glite-security-util-java.jar 
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プラットフォーム ノート 
 
このセクションで、単語「flavor」は、コンパイラー・タイプ（gcc またはその他）、32ある
いは 64ビット・ライブラリ、及びデバッグモードか否かの組み合わせを示します。 
 

Apple MacOS X 
GPTのバグ 25819のため、バイナリは使用できません。 

 
 

Debian 
kernel/libc の組み合わせのいくつかが、スレッドの問題を引き起こします。バグ

#219420を見てください。回避策は、LD_ASSUME_KERNEL=2.2.5 をセットすることで
す。 

 
 

Fedora Core 
Fedora Core 2 とそれ以降に出荷したものは、ant が壊れています。ご自身で、

http://ant.apache.org/21 よりインストールして、ant RPM を除去するか、/etc/ant.conf を
編集するかのどちらかを行ってください。あなたが自分でインストールした ant へ
ANT_HOMEをセットします。 

 
 

FreeBSD 
既知の問題はありません。 

 
 

HP/UX 
--with-flavor=vendorcc32を configure時に指定してください。GNU tar、 GNU sed、 

GNU make へのパスが、PATH環境変数にセットされている必要があります。 
 
HPUX 11.11 の PA-RISC搭載機に IPV6パッチを適用させてテストしました。 

   ・HP Ansi-C compiler, version B.11.11.12 
   ・Java 1.4.2_06 
   ・Apache Ant 1.6.2 
 

IA64上の HP-UXは、バグ 323422 を見てください。 
 
 

IBM AIX 
vendorcc32dbg/vendorcc32 と vendorcc64dbg/vendorcc64 の flavor がサポートさ

れています(Visual Age コンパイラー(xlc))。gcc flavor はサポートされていません。
--with-flavor=flavor を使って flavorを指定します。 

                                                   
19 http://bugzilla.ncsa.uiuc.edu/show_bug.cgi?id=258 
20 http://bugzilla.globus.org/globus/show_bug.cgi?id=2194 
21 http://ant.apache.org/ 
22 http://bugzilla.globus.org/bugzilla/show_bug.cgi?id=3234 
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GNU sed、 tar、 makeは PATH環境変数で IBM製品の前に指定されている必要が
あります。 

 
ツールキットは、以下の AIX5.2 でテストされています。 
・ Visual Age C/C++ 6.0 
 
・ IBM Java 1.4の 32 ビット バージョン 

 
・ Apache Ant 1.5.4 

 
 

Red Hat 
既知の問題はありません。 

 
 

Sun Solaris 
サポートされている flavorは、gcc32、gcc64、vendorcc32、vendorcc64です。dbg flavor

は同様に動作するはずです。gcc64を使う場合には、64ビットオブジェクトファイルを対
象とするようにビルドされた gccが必要となります。gcc32dbg flavorは、デフォルトで使
用されるでしょう。他の flavorを使う時には、--with-flavor=flavorを指定してください。 

GPTには、Sunが提供している perlと tarの問題があります： 
http://www.gridpackagingtools.org/book/lateststable/ch01s07.html 
 
ツールキットは以下の Solaris 9でテストされています。 
・ Sun Workshop 6 update 2 C 5.3 
 
・ gcc 3.4.3 

 
・ Sun Java 1.4.2_02 

 
・ Apache Ant 1.5.4 

 
 

SuSE Linux 
既知の問題はありません。 

 
 

Windows 
Java-only コンポーネントのみビルドできます。Java WS Core-onlyダウンロードを

選択して、Java WS Core System Administrator's Guide23の指示に従ってください。 
 
 

                                                   
23 http://www-unix.globus.org/toolkit/docs/4.0/common/javawscore/admin-index.html 
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４章 GT 4.0 のインストール 
 
１．「globus」ユーザーを作成します。この特権のないユーザーは、コンテナーの開始、終了、
サービスをデプロイするなどの管理タスクを実行するために使用されます。インストール

ディレクトリを選んで、このアカウントが、インストールディレクトリに read、wirteの
許可があるかどうか確認してください。 

 
ヒント 

rootユーザーでターゲットとなるディレクトリを作成して、そのディレクトリの所有者を
globusユーザーにするために chownを実行する必要があります。 

 

 
 
重要 

何かの理由で、「globus」ユーザーを作成しない場合には、「root」ではないユーザーでイ
ンストールを実行してください。その場合には、そのユーザーがインストールディレクト

リに書き込み権限があるかどうか確認してください。 
 
 
２．「３章 ソフトウェア前提条件」に記述されている必要なソフトウェアをダウンロードし

ます。 
 
ヒント 

Apache Ant は、JAVA_HOMEによって参照される Javaを使うことを知っておいてくだ
さい。あなたの PATH上にある最初の Javaを必ず使うわけではありません。あなたがイ
ンストールした Javaのトップレベル・ディレクトリに、JAVA_HOMEがセットされてい
ることを、インストール開始前に確認しておいてください。 

 
OSに、既に antが含まれている場合は、「プラットフォーム ノート」もチェックしてく
ださい。/etc/ant.conf は、gcj を使うために構成されているかもしれず、そのままで
はツールキットをコンパイルするのに失敗するでしょう。 

 
 
３．このガイドでは、/usr/local/globus-4.0.0 へインストールすることを想定していま

すが、/usr/local/globus-4.0.0 を他のディレクトリに置き換えても構いません。 
 
  globus ユーザーで実行します。 

 
 
さらにカスタムインストールのために./configureへのコマンドライン引数を使うことがで
きます。デフォルトでは無効になっている利用可能なフィーチャーを有効化する引数は、

以下の通りです。 

globus$ export GLOBUS LOCATION=/usr/local/globus-4.0.0
globus$ ./configure --prefix=$GLOBUS_LOCATION 

# mkdir /usr/local/globus-4.0.0
# chown globus:globus /usr/local/globus-4.0.0 
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オプションの完全なリストは、./configure –help で見ることができます。GSI_OpenSSH
オプションのリストは???を見てください。パッケージについてのさらなる情報は、???を
見てください。＜訳注：???は原文のまま> 

 
４．実行：  

 
 
このコマンドが完了するには、数時間かかる場合もありますので注意してください。ビル

ド時のログが必要な場合には、teeを使います。 
 

 
上記のシンタックスはBourne Shellを想定しています。他のShellを使っている場合には、
stderrを stdoutにリダイレクトして、それを teeにパイプします。 

 
 
５．最後に、実行：  

 
 
これでインストールは完了です。次に続く構成セクションに移ります。 

 

globus$ make install 

globus$ make 2>&1 | tee build.log
 

globus$ make 

Optional Features: 
--enable-prewsmds   Build pre-webservices mds. Default is ¥ 

disabled. 
--enable-wsgram-condor  Build GRAM Condor scheduler interface. ¥ 

Default is disabled. 
--enable-wsgram-lsf  Build GRAM LSF scheduler interface. ¥ 

Default is disabled. 
--enable-wsgram-pbs  Build GRAM PBS scheduler interface. ¥ 

Default is disabled. 
--enable-i18n   Enable internationalization. Default is ¥ 

disabled. 
--enable-drs   Enable Data Replication Service. Default ¥ 

is disabled. 
[...] 

Optional Packages: 
[...] 
--with-iodbc=dir   Use the iodbc library in ¥ 

dir/lib/libiodbc.so. 
Required for RLS builds. 

--with-gsiopensshargs="args" 
Arguments to pass to the build of ¥ 

GSI-OpenSSH, like 
--with-tcp-wrappers 
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セキュリティ報告にあがっていて、あなたが利用できるものは、どれもインストールする

ことをお勧めします。Advisories page1から利用可能です。全般的なディスカッションや

セキュリティに関する通知などのメーリングリスト2への登録にも、興味をもたれるでしょ

う。 
 
次のステップはセキュリティの設定です。信頼できる CA の選択、ホスト証明書とユーザー
証明書の取得、grid-mapfile の作成が含まれます。次の３つの章はこれらのトピックをカバー
するものです。 

 
セキュリティが設定されれば、GridFTP サーバーの開始、RFT のためのデータベースの構
成、WS_GRAM の構成が可能になります。GSI-OpenSSH デーモンの開始や、MyProxy サー
バーの設定、RLS の実行、CAS を使用することもまた可能です。次に続く章で、これらテク
ノロジーの構成方法を説明します。順を追って章をすすめることで、依存関係に沿った順番で

確実に作業を進めることができるでしょう。 
 

                                                   
1 http://www.globus.org/toolkit/advisories.html 
2 http://www.globus.org/toolkit/support.html#mailinglists 
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５章 基本的なセキュリティ構成 
 
環境変数のセット 

 
システムが、インストールされた Globus Toolkitのコマンドの場所を知るためには、環境変
数をセットして、globus-user-env.sh スクリプトを sourceしなければなりません。 

 
１．globusユーザーで、環境変数 GLOBUS_LOCATIONを Globus Toolkit をインストールし
た場所にセットします。次のうちのどれかになるでしょう。 

 
・ Bourne Shellを使う場合 

    
 
・ cshを使う場合 

   
 
２．あなたの環境のシェルに合わせて

$GLOBUS_LOCATION/etc/globus-user-env.{sh,csh}をsourceします。 
 
・ Bourne Shellには、.shを使用 

    
 
・ C Shellには、.cshを使用 

   
 
ホスト証明書の取得 

 
GT 4.0 ソフトウェアを安全に使用するためには、X509証明書が必要です（ホスト証明書と
してこのドキュメントで参照されています）。GSI（セキュリティ）のための証明書の概要につ
いては、GSI Configuration Informationand1 や GSI Environmental Variables2を参照してく

ださい。 
 
ホスト証明書は、： 
・ 次の２つのファイルで構成されなければなりません：hostcert.pem、hostkey.pem 
・ セキュアサービスのために、適切なディレクトリになければなりません：

/etc/grid-security/ 
・ DNSで名前解決ができるマシンに対してのものでなければなりません： 

DHCP を使って違った名前を割り当てられるコンピュータでは動作させるべきではあ
りません。 

                                                   
1 http://www.globus.org/toolkit/docs/4.0/security/prewsaa/Pre_WS_AA_Public_Interfaces.html#config 
2 http://www.globus.org/toolkit/docs/4.0/security/prewsaa/Pre_WS_AA_Public_Interfaces.html#env 

globus$ source $GLOBUS LOCATION/etc/globus-user-env.csh
 

globus$ . $GLOBUS_LOCATION/etc/globus-user-env.sh 

globus$ setenv GLOBUS_LOCATION /path/to/install 

globus$ export GLOBUS_LOCATION=/path/to/install 
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 以下の選択をします。： 

<訳注：原文空白> 
 
現存する CA から証明書をリクエスト 

 
既に存在する CA を使用することが一番よい選択です。あなたが働いている会社からか、ま
たは提携している組織から、いずれかの CA にアクセスできるでしょう。いくつかの大学は、
メンバーや関係者に証明書を提供しています。証明書を取得する方法についての詳細は、あな

たをサポートしている組織に問い合わせてください。TERENA Repository3のリストであなた

の CAが見つかるかもしれません。 
 
もし既に CA があれば、その構成についての説明に従う必要があります。CA セットアップ
パッケージが含まれている場合には、CA のセットアップパッケージをインストールする指示
に 従 っ て く だ さ い 。 セ ッ ト ア ッ プ パ ッ ケ ー ジ が な い 場 合 に は 、

/etc/grid-security/certificates ディレクトリを作成して、そのディレクトリに CA証
明書と signing policy ファイルを置く必要があります。さらなる詳細は、Configuring a 
Trusted CA4を見てください。 

 
このタイプの証明書がサービスのデプロイメントやグリッドの相互操作にとって最もよいで

しょう。 
 
 
SimpleCA 

 
SimpleCAは、OpenSSL CA機能のラッパーを提供していて、シンプルなグリッドサービス
には充分機能します。代わりに、OpenSSLの CA.shコマンドを使うこともできます。SimpleCA
を使うための命令は、Appendix A, Installing SimpleCA.で探すことができます。 
 

SimpleCAは、テストや、認証局が利用できない場合に適しています。 
 
 
Low-trust 証明書 

 
Globusは、http://gcs.globus.org:8080/gcs/index.htmlで、low-trust証明書を提供していま
す。この選択は最終手段としてのみ使われるべきです。なぜなら、実際の認証局の機能を一部

満たしてないからです。 
 
このタイプの証明書は短期間の実験に適しています。 

 
 
コンテナーで利用できるホスト証明書の作成 

                                                   
3 http://www.terena.nl/tech/task-forces/tf-aace/tacar/certs.html 
4 http://www.globus.org/toolkit/docs/4.0/security/prewsaa/admin-index.html#id2828765 
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ホスト key（/etc/grid-security/hostkey.pem ）は rootユーザーしか読み込めません。
コンテナー（ホスティング環境）は、rootでないユーザー（たぶん globus ユーザーでしょう）

で実行されます。コンテナーが読み込み可能なホスト証明書の組を用意するため、ホスト証明

書とホスト keyをコピーして、所有権をコンテナーを実行するユーザーに変更する必要があり
ます。 
 
ノート 
このステップはあなたがご自身の CA からホスト証明書を取得していることを想定してい
ます。 

 
 rootで実行します： 

 
 
 この時点で/etc/grid-security ディレクトリの証明書は次のように見えるはずです。 

 
 
権限の追加 

ユーザーに権限を追加します： 
 

rootユーザーで、/etc/grid-security/grid-mapfile ファイルを作成してください。 
 
次の２つの情報が必要です： 
・ ユーザーのサブジェクト名 
・ 関連づけるアカウント名 

 
シンタックスは１ユーザーあたり１行です。シンタックスには、サブジェクトが記述され、

その後ろにユーザーアカウント名が続きます。 
 

grid-cert-infoを実行するとサブジェクト、whoamiを実行するとアカウント名を取得できま
す。 

 

bacon$ grid-cert-info -subject
/O=Grid/OU=GlobusTest/OU=simpleCA-mayed.mcs.anl.gov/OU=mcs.anl.
gov/CN=Charles ¥ 
Bacon 
bacon$ whoami 
bacon 

root# ls -l *.pem 
-rw-r--r-- 1 globus globus 1785 Oct 14 14:47 containercert.pem 
-r-------- 1 globus globus 887 Oct 14 14:47 containerkey.pem 
-rw-r--r-- 1 root root 1785 Oct 14 14:42 hostcert.pem 
-r-------- 1 root root 887 Sep 29 09:59 hostkey.pem 

root# cd /etc/grid-security
root# cp hostkey.pem containerkey.pem 
root# cp hostcert.pem containercert.pem 
root# chown globus.globus containerkey.pem containercert.pem 
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rootで次のように実行します： 

 
 

grid-mapfileには次のように１行追加されています： 

 
 
重要 

 スペースも含まれるので、サブジェクトの「””」は重要です。 
 
 
ベーシック・セキュリティの確認 

 
信頼された CA をインストールし、ホスト証明書、ユーザー証明書も獲得したので、セキュ
リティの設定が正しく完了したことを確認します。ユーザーアカウントで次のコマンドを実行

してください： 

 
 
このコマンドで気づくことが２、３個あります。usercert.pem と userkey.pem は

$HOME/.globus/ ディレクトリに存在します。プロキシ証明書は/tmp/ 

ディレクトリに作成されます。「up」は「user proxy」を表し、「_u506」はあなたのUNIX ユ
ーザーIDになります。また、あなたの識別子（DN）と、プロキシが１２時間有効であること
が出力されます。 
 
 
ファイアウォールの構成 

bacon$ grid-proxy-init -verify -debug
User Cert File: /home/bacon/.globus/usercert.pem 
User Key File: /home/bacon/.globus/userkey.pem 
Trusted CA Cert Dir: /etc/grid-security/certificates 
Output File: /tmp/x509up_u506 
Your identity: /DC=org/DC=doegrids/OU=People/CN=Charles Bacon 
332900 
Enter GRID pass phrase for this identity: 
Creating proxy ...++++++++++++ 
..................++++++++++++ 
Done 
Proxy Verify OK 
Your proxy is valid until: Fri Jan 28 23:13:22 2005 

"/O=Grid/OU=GlobusTest/OU=simpleCA-mayed.mcs.anl.gov/OU=mcs.anl
.gov/CN=Charles ¥ 
Bacon" bacon 

root# $GLOBUS LOCATION/sbin/grid-mapfile-add-entry -dn ¥
"/O=Grid/OU=GlobusTest/OU=simpleCA-mayed.mcs.anl.gov/OU=mcs.anl
.gov/CN=Charles ¥ 
Bacon" ¥ 
-ln bacon 
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ファイアウォールのある状況でのサービス構成の情報については、ファイアウォール PDF5

を見てください。 
 
 

                                                   
5 http://www.globus.org/toolkit/security/firewalls/ 
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６章 セキュリティの概要 
 

Globus Toolkit の認証は、X.509証明書をベースとしています。このドキュメントでは、以
下のために必要となる構成の手順について記述します： 
・ 特定の認証局（CA）によって発行された証明書を信頼するか否かの決定。 
・ grid-cert-request コマンドで使われる適切なデフォルトの値の決定（証明書を生成す
るために使われます）。 

・ サービス証明書のリクエスト（ユーザーに自分自身を認証させるため、サービスによ

って使用されます。 
・ 識別子マッピング情報の指定。 

 
 
構成 

 
 このセクションでは、以下のために必要となる構成ステップを説明します。 
・ 特定の認証局（CA）によって発行された証明書を信頼するか否かの決定。 
・ grid-cert-request コマンドで使われる適切なデフォルトの値の決定（証明書を生成す
るために使われます）。 

・ サービス証明書のリクエスト（ユーザーに自分自身を認証させるため、サービスによ

って使用されます。 
・ 識別子マッピング情報の指定。 

 
 一般的に Globus のツールは、構成ファイルをユーザー指定の場所から最初に捜します。
ユーザー指定のファイルがなければ、システム全体の場所から捜します。ここで述べられ

る設定コマンドは、システム全体のデフォルトを作成するために管理者によって実行され

るかもしれませんし、デフォルトを上書きするために個人によって実行されるかもしれま

せん。[TODO:Add a reference to an overview document] ＜訳注：原文のまま> 
 
 
 
特定の認証局を信用するように Globus を構成する 

  
Globusのツールが CAによって発行された証明書を信用するのは、その CAに関する情報を

TRUSTED_CA ディレクトリから得られた場合、その場合のみです。[TODO : link to the 
environment fragment, which explains where the trusted certificate directory is] ＜訳注：
原文のまま> 次の２つのファイルは、それぞれの信頼された CAについてディレクトリに存在
しなければなりません。 

 
 
 Pre-WS Globusコンポーネントは、次の場合にのみ証明書を受け付けます： 

cert_hash.0 信頼された CA証明書 
cert_hash.signing_policy CA によって署名された証明書の識別子が定義されている構

成ファイル 
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・ CA証明書が（適切な名前で）、TRUSTED_CAディレクトリに存在する。 
・ 証明書の識別名がサイニングポリシーファイルに記述されているパターンとマッチし

ている。 
 

WSRFベースのコンポーネントはサイニングポリシーを無視して、信頼された CAによって
発行された有効な証明書は全て受け付けます。 
ファイル名の前にある cert_hash は、CA 証明書のハッシュ値です。これは、以下のコマ
ンドを実行することによって見つけられます。 
 

 
 
いくつかの CA では、CA 証明書とサイニングポリシーファイルをインストールするツール
を提供しています。しかしながら、手動でサイニングポリシーファイルを作成することもでき

ます。サイニングポリシーファイルのフォーマットは次のようになっています。 

 
 
上記で CA 識別名 は、CA 証明書のサブジェクト名になります。識別名パターン は、CA に
よって許可された証明書の識別子と一致させるために使われる文字列です。シンプルなワイル

ドカード・マッチングが適用されます。--識別名が「*」で終わっている場合に、「*」以前の識
別名が CA のサブジェクト名の一部と一致していれば、一致しているとみなされます。注：
cond_subujects行は、スペースで区切られた識別名パターンのリストを含むことができます。 
 
 
 
適切な証明書リクエストファイルを作成するように Globus を構成する 

 
grid-cert-request コマンドは、証明書を作成するために使われます。以下は構成ファイルで
す： 
grid-cert-request 構成ファイル 

 
多 く の CA は 、 globus-user-ssl.conf.cert_hash や

globus-host-ssl.conf.cert_hash, grid_security.conf.cert_hash と呼ばれる構成

                                                   
1 http://www.openssl.org/docs/apps/req.html#CONFIGURATION_FILE_FORMAT 
2 http://www.openssl.org/docs/apps/req.html#CONFIGURATION_FILE_FORMAT 

globus-user-ssl.conf ユーザー証明書のリクエストのために使われる識別名を定義。フォ

ーマットはこちら1に記述されています。 
globus-host-ssl.conf ホスト（またはサービス）証明書のリクエストのために使われる識

別名を定義。フォーマットはこちら2に記述されています。 
grid-security.conf CAの名前と Eメールアドレスを含む基本構成ファイル 

access_id_CA X509 'CA 識別名' 
pos_rights globus CA:sign 
cond_subjects globus '"識別名パターン"' 

$GLOBUS LOCATION/bin/openssl x509 -hash -noout < ca certificate 
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ファイルを TRUSTED_CA ディレクトリにインストールするためのツールを提供しています。
以下のコマンドは： 

 
 
指定した CA の構成ファイルを基にした証明書リクエストファイルを作成します。以下のコマ
ンドは： 

 
利用できる CAをリストアップして、どの CA に対してリクエストファイルを作成するかユー
ザーに選択させます。 
 
証明書リクエストのためにデフォルトの CA を指定できます（ -ca フラグなしで

grid-cert-requestを呼び出した時に使われる CAです）。次のシンボリックリンクで作成されま
す。GRID_SECURITYは、グリッドのセキュリティディレクトリで[TODO : link to environment 
fragment] ＜訳注：原文のまま>、TRUSTED_CA は、信頼できる CAのディレクトリです。 
 

 
 
 
 
サービス証明書のリクエスト 

 
異なる CA では、エンドユーザー証明書の発行に、異なる手順を採用しています。完全に

Webベースのものもあれば、証明書要求の発行と CAへの送付をあなたに求める所もあります。
サービス証明書のためにサービス証明書リクエストを作成する必要がある場合には、以下で実

現できます。 

 
 

GRID_SECURITY/service_name/ 
service_namecert.pem 

空のファイル。CAから実際のサービス証明書を受け取った
時には、このファイルに含めます 

GRID_SECURITY/service_name/ 
service_namecert_request.pem

証明書リクエストファイル。このファイルをCAに送ります。

grid-cert-request -host hostname -service service name

ln -s GRID SECURITY/globus-user-ssl.conf ¥
TRUSTED_CA/globus-user-ssl.conf.cert_hash 
ln -s GRID_SECURITY/globus-host-ssl.conf ¥ 
TRUSTED_CA/globus-host-ssl.conf.cert_hash 
ln -s GRID_SECURITY/grid_security.conf ¥ 
TRUSTED_CA/grid_security.conf.cert_hash 

grid-cert-request -ca 

grid-cert-request -ca cert_hash
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hostname は、サービスが実行されるホストの完全修飾名です。service_name は、サー

ビスの名前です。これで以下の３つのファイルが作成されます。 
grid-cert-request コマンド出力ファイル 

grid-cert-request コマンドには、他にいくつもの有効なオプションがあります。オプション
は以下でリストできます。 

 
 
 
 
ホスト証明書とクライアントサイドの認可 

 
Globusのクライアントは、たいてい、サービスを実行しているホストの名前をベースにリモ
ートのサービスを認可するように構成されています。実際にはまず、サービスへの接続に使わ

れた IPアドレスに対してリバース・ルックアップをかけます。これによって、クライアントは
ホストのカノニカル名を得ます。サービスがクライアントに認証されれば、クライアントは、

サービスのアイデンティティに含まれる最初のコモン名(CN)の内容と、最初のステップで取得
したカノニカル・ホスト名を比較します。比較には、以下の規則が適用されます： 
・ 大／小文字の区別をしません。 
・ host/FQDN（完全修飾されたドメイン名）のコモン名は、FQDNのコモン名と同等です。 
・ 多くのサイトが、host-interface.domain という形式で FQDN を含めた名称をインタ
ーフェースにつけています。そしてクライアントは、どのインターフェースに話しか

けているのか、意識していない可能性があります。このため、host-interface.domain
は host.domeinと等価であると解釈されます。 

 
 
 
ID のマッピング情報を指定する 

 
多くの Globusのサービスは識別名（証明書の中に見つけられます）をローカルの識別子（例
えば Unixログイン）に関連づけます。これらの関連づけは、gridmapファイルによって管理

されます。次のような形式の gridmap行は: 

 
識別名の Distinguished Name を、local_name というローカル名にマップします。次の

ような形式の gridmapfile行は: 
 

 
Distinguished Name を、local_name1 と local_name2 の両方にマップします。任意

の数のローカルのユーザーを、カンマで分けたユーザーリストとして含めることができます。 

GRID_SECURITY/service_name/ 
service_namekey.pem 

プライベート・キーは証明書リクエストファイルと関連し

ています。grid-cert-requestコマンド時に入力したパ
スフレーズで暗号化されています。 

"Distinguished Name" local name

"Distinguished Name" local name1,local name2

grid-cert-request -help 
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グリッドマップファイルを管理するツールがいくつかあります。グリッドマップファイルに

エントリーを追加するには： 

 
 
グリッドマップファイルからエントリーを削除するときは以下です。 

 
 
グリッドマップファイルの整合性の確認は、次です。 

 
 
これらのコマンドには、いくつもの有効なオプションがあります。その中には-helpもあり、
使い方の詳細を見ることが出来ます。 
 
gridmap ファイルの場所は以下のように決められます。 

 
１． GRIDMAP環境変数が設定されている場合には、gridmap ファイルの場所は、環境変数の

値になります。 
２． そうでなければ： 

a. ユ ー ザ ー が root （ uid 0 ） の 場 合 に は 、 gridmap フ ァ イ ル は

/etc/grid-security/grid-mapfileになります。 
b. その他の場合には、gridmapは$HOME/.gridmapになります。 

 
 
GSI ファイルの必須パーミッション 

 
 ・End Entity3 （ユーザー4やホスト5、サービス6）証明書とGSI Authorization Callout7の

構成ファイル 

・ 実行可能でなくてもよい 
・ group, otherなどの書き込み権限はなくてもよい 
・ レギュラーファイルか、ソフトリンクでなくてはならない 

 
 ・プライベート・キー

8
とプロキシ証明書

9
 

                                                   
3 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#End_Entity_Certificate_EEC 
4 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#User_Certificate 
5 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#Host_Certificate 
6 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#Service_Certificate 
7 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#GSI_Authorization_Callout_Configuration 
8 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#Private_Key 
9 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#Proxy_Credentials 

$GLOBUS LOCATION/sbin/grid-mapfile-check-consistency

$GLOBUS LOCATION/sbin/grid-mapfile-delete-entry ¥
-dn "Distinguished Name" ¥ 
-ln local_name 

$GLOBUS LOCATION/sbin/grid-mapfile-add-entry ¥
-dn "Distinguished Name" ¥ 
-ln local_name 
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・ カレント（有効な）ユーザーの所有権が必須 
・ 実行可能でなくてもよい 
・ group, otherなどの読み込み権限はなくてもよい 
・ group, otherどの書き込み権限はなくてもよい 
・ レギュラーファイルか、ソフトリンクでなければならない 

 
 ・CA証明書 10、CAサイニングポリシーファイル 11、グリッドマップファイル 12、GAA構
成ファイル 13 
・ レギュラーファイルか、ソフトリンクでなければならない 

 
 
 
 
ファイアウォール 

 
次にあげる PDFドキュメントは、Globus Toolkit（バージョン２以上）のクライアントとサ
ーバーの両方、またはいずれかを配置しているサイトで、ファイアウォールを管理している人

に必要条件とガイダンスを提供しています。Globus Toolkitを使うことによって発生するネッ
トワークトラフィックについて記述しています。どのクライアントやサービスがどのポートを

使うのか、接続認証やデータのメッセージ保護といったトラフィックの性質になります。 
 
Globus Toolkit Firewall Requirements14 
 
 
トラブルシューティング 

 
次にあげるのは、通常起こるいくつかの問題です。クライアントまたはサービスが、証明書

が無効であると報告してきます。 
 
・ Your proxy credential may have expired（プロキシ証明書が期限切れです） 

 
実際に期限切れなのかどうかチェックするためには、grid-proxy-info コマンドを使っ
てください。もしそうであれば、grid-proxy-init で新しくプロキシ証明書を作成して
ください。 

 
・ The system clock on either the local or remote system is wrong（ローカルかリモー
トのシステム時間が違っています） 

 
これが、サーバーかクライアントが証明書の期限が切れたと結論した理由かもしれま

せん。 
 
                                                   
10 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#CA_Certificate 
11 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#CA_Signing_Policy 
12 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#Grid_Map_File 
13 http://www.globus.org/toolkit/docs/4.0/security/glossary.html#GAA_Configuration_File 
14 http://www.globus.org/toolkit/security/firewalls/ 
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・ Your end-user certificate may have expired（エンド・ユーザーの証明書が期限切れか
もしれません） 

 
grid-cert-info コマンドを使ってあなたの証明書の有効期限をチェックしてください。
もし期限切れであれば、CAの手続きに従って新しい証明書を取得してください。 

 
・ The permissions may be wrong on your proxy file（プロキシ証明書ファイルのパーミ
ッションが間違っているかもしれません） 

 
プロキシ証明書ファイルのパーミッションがゆるい場合（例えば他のユーザーがあな

たのプロキシ証明書ファイルを読み込めるなど）、Globus Toolkitのクライアントは認
証にそのファイルを使いません。この問題は、ファイルのパーミッションを変更する

か、プロキシ証明書を無効にする（grid-proxy-destroyや grido-proxy-init で新しくプ
ロキシ証明書を作成する）ことによって、「fix」できます。それでもまだ、パーミショ
ンが違っている間に誰かがファイルをコピーしてしまっているかもしれない問題があ

ります。この場合には、プロキシ証明書の期限が切れるまでか、あなたのパーミッシ

ョンかエンドユーザーの証明書が無効になるかのいずれかが起きるまで、あなたにな

りすますことができます。 
 
・ The permissions may be wrong on your private key file（プライベート・キーのファ
イルのパーミッションが違っているかもしれません） 

 
あなたのエンドユーザー証明書秘密鍵ファイルのパーミッションがゆるい場合（例え

ば他のユーザーがファイルを読み込めるなど）、grid-proxy-initコマンドはプロキシ証
明書ファイルを作成することを拒否します。プライベート・キーのファイルのパーミ

ッションを変更することでこれを「fix」することができます。しかしもっと深刻な問
題があります。それはあなたのプライベート・キーのファイルを誰かがコピーするこ

とが可能だったことです。このファイルは暗号化されていますが、誰かが復号して秘

密鍵を取り出せるかもしれません。その場合、エンドユーザーの証明書が有効なかぎ

り、あなたになりすますことが可能です。エンドユーザーの証明書を無効にして、新

しい証明書を作成させるように CAに連絡するべきしょう。 
 
・ The remote system may not trust your CA（リモートのシステムがあなたの CAを信
頼してないかもしれません） 

 
リモートシステムがあなたの end-entity証明書を発行した CAを信頼するように構成
されているかどうか確認してください。See the [TODO: add admin guide link] for 
details. ＜訳注：原文のまま> 

 
・ You may not trust the remote system's CA（あなたのシステムがリモートシステムの

CAを信頼してないかもしれません） 
 

あなたのシステムがリモートシステムの CA を信頼するように構成されているか（ま
たはリモートの CA を信頼するようのあなたの環境がセットアップされているか）確
認してください。See the [TODO: add admin guide link] for details. ＜訳注：原文の
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まま> 
 

 
・ There may be something wrong with the remote service's credentials（リモートのサ
ービス証明書に何か間違いがあるかもしれません） 

 
あなたの証明書に対してリモートのサービスが報告したエラーとリモートのサービス

証明書にたいしてクライアントのインターフェースが報告したエラーとを区別するこ

とは、場合によっては困難です。あなたの証明書に何の間違いも見つけることができ

なかったら、同じ条件を（またはリモートの管理者にお願いするか）リモートシステ

ムに関してチェックしてください。 
 
・ 以下、クライアントかサーバーが、ユーザーが許可されてないと報告することになる

一般的な問題のいくつかです。 
 

・The content of the gridmap file does not conform to the expected format（グリッ
ドマッファイルの内容が、期待しているフォーマットと一致しません） 

 
     grid-mapfile-check-consistency コマンドを使ってグリッドマップファイルが期待 

されているフォーマットと一致しているか確認してください。 
 

・The gridmap file does not contain a entry for your DN（グリッドマッファイルにあ
なたのＤＮのエントリがありません） 

 
     grid-mapfile-add-entry コマンドを使って適切なエントリを追加してください。 
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７章 GridFTPの構成 
 
イントロダクション 

 
このガイドは、GridFTPに関わるシステム管理者のための高度な構成情報を含みます。シス
テム管理者が一般的に実行する手順 ― インストール、構成、デプロイ、インストールのテス
トを含みます― に関する情報へのリファレンスを提供します。このガイドは、いくつかの標準
的な構成で GridFTPサーバーを構成し、実行する手助けとなるはずです。 

 
これは、the GridFTP Admin Guide1 の半完成 docbook変換です。追加情報に関してはその
ドキュメントを参照してください。 
 
 
GridFTP サーバーの配置 

 
・ デーモン・モードで実行 
・ inetd/xinetd配下で実行 
・ リモートデータ・ノード及びストライプ化された操作 

 
 
デーモン・モードで実行 

 
サーバーは一般的に rootユーザーによってデーモン・モードで実行されます。他のユーザー
で実行することも可能です（下のように）。rootユーザーで実行する時は、ホスト証明書が必要
です。 
 
サーバーを実行します。 

 
 
この場合： 
 

 
 
 
 
 

rootユーザー以外の他のユーザーで実行する時は、次のステップが要求されます。 
・ ~/.gridmapファイルを作成してください。許可するクライアントの DNを記述し、カ
レントユーザーに関連づけます。 

・ プロキシ証明書を作成します：grid-proxy-init 

                                                   
1 http://www.globus.org/toolkit/docs/4.0/data/gridftp/admin-index.html 

-s フォアグラウンドで実行。（これがデフォルトモードです） 
-S ターミナルから分離して、バックグラウンドで実行します。

globus-gridftp-server < -s | -S > <args>
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inetd または xinetd 下で実行 

 
-iコマンドライン・オプションは、inetdあるいは xinetdの下でサーバーが実行されること
を可能にします。 
例えば inetd や xinetd の構成のエントリについては Configuration and command line 

options2セクションを見てください。 
 
 
リモートデータ・ノードとストライプ化された操作 

 
GridFTPサーバーは現在、フロントエンド（クライアントコントロール接続）とバックエン
ド（データ・ノード）の処理を分けてサポートしています。さらに、ひとつのフロントエンド・

プロセスは、複数のバックエンド・データ・ノードに接続できます。複数のバックエンドのデ

ータ・ノードが使用可能な時、サーバーは、ストライプ化されている構成にあると言います（ま

たは、単に”striped server”です）。このモードでは、転送は、全ての利用可能なデータ・ノー
ドに分けられ、これにより使用する全てのデータ・ノードを結合した帯域幅を供給できます。 
 
注：フロントエンドとデータ・ノード間の接続は、IPCチャネルとして参照されます。 
 

inetd または、デーモン実行モードとして使える機能は、フロントエンドサーバーにも、デ
ータ・ノードにも適用され、同じ証明書とユーザー要求が適用されます。 
 
 フロントエンドを開始するには： 

 
 
 データ・ノードを開始するには： 

 
 
 データ・ノードで使われた -p <port> オプションは、ipc接続のために使われるポートです。
これはフロントエンドサーバーに登録するポートになります。 
 
 例えば： 

 
 
 クライアントは、machineA:5000 のフロントエンドにのみ接続します。例えば
globus-url-copyコマンドで-stripe オプションを使います： 

                                                   
2 http://www.globus.org/toolkit/docs/4.0/data/gridftp/GridFTP_Public_Interfaces.html#config 

machineB> globus-gridftp-server -p 6000 -dn
machineC> globus-gridftp-server -p 7000 -dn 
machineA> globus-gridftp-server -p 5000 -r machineB:6000,machineC:7000 

globus-gridftp-server -p <port> -dn 

globus-gridftp-server <args> -r <host:port>[,<host:port>,...] 
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 machineXは、他のストライプ化サーバーかもしれませんし、標準的な GridFTPサーバーか
もしれません。 
 
 
テスト 

 
 もし globus-ftp-client-test パッケージがインストールされていたら、あなたのプラットフォ
ーム上で、機能を確認するために標準的なテストスイートを実行できます。Globus環境をセッ
トアップして、$GLOBUS_LOCATION/test/globus_ftp_client_test/ディレクトリに移動

して、./TESTS.plを実行するだけです。 
 
Call for Community Testing3も見てください。 
 
 
セキュリティ考慮 

 
 import<訳注：原文のまま> 
 
 
トラブルシューティング 

 
 GridFTPサーバーを使用する際、問題があった場合には、次のステップを試してみてくださ
い。 
 
 サーバーが正常に開始されたか確認してください。サーバーが稼動しているポートへ telnet
接続することが一番簡単な方法です。 

 
 
 この 220バナー以外のものが出力されたら、サーバーは正常に起動されていません。あなた
が期待しているオプションが設定されているか確認してください。-s または -i、-p 以外のオ
プションなしで試して下さい（サーバーのデフォルトは多くの場合大丈夫なはずです）。

                                                   
3 http://www.globus.org/toolkit/testing/calls/ 

% telnet localhost 2811 
Trying 127.0.0.1... 
Connected to localhost. 
Escape character is '^]'. 
220 GridFTP Server localhost.localdomain 0.11 (gcc32dbg, 1098910702-1) ¥
ready. 

globus-url-copy -stripe gsiftp://machineA:5000/file 
file:///destination 
or 
globus-url-copy -stripe gsiftp://machineA:5000/file ¥ 
gsiftp://machineX/destination 
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/etc/gridsecurity/gridftp.conf あるいは$GLOBUS_LOCATION/etc/gridftp.conf から想定外の
構成ファイルが読み込まれていないことを確認してください。もし全て失敗して、テストがま

だ通らない場合には、discuss@globus.org に助けを求めてください。 
 
 サーバーが正常に起動しており、問題がセキュリティの障害か、gridmapファイル・ルック
アップの失敗であれば、セキュリティ構成ファイルが正しく構成されていることをここ 4で確

認してください。 
 
 サーバーが正常に実行され、クライアントも認証されており、それでもセッションの別な時

点で問題がある場合には、discuss@globus.org にヘルプを依頼してください。 
 
 

                                                   
4 http://www.globus.org/toolkit/docs/4.0/security/prewsaa/admin-index.html 
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８章 Webサービス・コンテナー 
 
ツールキットの Web サービスコンポーネントはホスティング環境 ―コンテナーとしてもま
た知られています― の内部で実行されます。この章では、コンテナーの起動と構成を扱います。 

 
この章は、containercert.pem と containerkey.pem がセットアップされていることを

前提としています。コンテナーで利用できるホスト証明書の作成セクションに概要があります。 
 
これは、the Java WS Core Admin Guide1の半完成 docbook変換です。追加情報はそのドキ
ュメントを見てください。 
 
コンテナーの起動 

 
globusユーザーで実行します。 

 
 
 
注意 

 
J2SE 1.3.1. を使用している場合には JAAS2ライブラリがインストールされていることを確

認してください。 
 
globus-start-container コマンドは次のオプションをサポートしています。 

globus-start-contanerオプション 

 
 

                                                   
1 http://www.globus.org/toolkit/docs/4.0/common/javawscore/admin-index.html 
2 http://java.sun.com/products/jaas/index-10.html 

-help コマンドについてのヘルプ情報を表示します。 
-p port コンテナーのポート番号を指定します。 
-quiet 開始時にサービスのリストを表示させません。 
-nosec セキュアでない（HTTP）コンテナーを開始します。 
-containerDesc file コンテナーのセキュリティ記述子ファイルを明示します。 
-profile name コンテナーの構成プロファイル名を明示します。さらなる詳細は構成

プロファイルセクションを見てください。 

$ $GLOBUS_LOCATION/bin/globus-start-container 
Starting SOAP server at: https://140.221.57.104:8443/wsrf/services/ 
With the following services: 
[1]: https://140.221.57.104:8443/wsrf/services/IndexFactoryService 
[2]: https://140.221.57.104:8443/wsrf/services/TriggerFactoryService 
[... more services listed ...] 
[47]: https://140.221.57.104:8443/wsrf/services/ManagedJobFactoryService
[48]: https://140.221.57.104:8443/wsrf/services/TestServiceRequest 
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サービス構成の概要 

 
Java WS Core は、サービス毎の構成を提供し、構成プロファイルをサポートします。サー
ビスの構成情報は、主に３つの別々な構成ファイルに含められます。 

 
Webサービス構成ファイル 

 
これら全ての構成ファイルは、デプロイ処理の間に、$GLOBUS_LOCATION/etc/ 

service_name ディレクトリに置かれます。 

 
以上が、サービス構成の一般的な概要です。特定のサービスについては、後の章で述べます。 

 
 
コンテナーの構成 

 
コンテナー自身、$GLOBUS_LOCATION/etc/globus_wsrf_core に構成ファイルを持って

います。 

 
 一般的なシンタックスは以下です。 

 

ファイル名 説明 
server-config.wsdd (Web サービスデプロイメント記述子)-Web サービスについての情

報を含む 
jndi-config.xml (JNDI構成ファイル)-リソース管理についての情報を含む 
security-config.xml (セキュリティ・デプロイメント記述子)-詳細は、WEBSERVICES 

AUTHENTICATION AND AUTHZを見てください。このファイルはオ
プションです。 

<parameter name="name" value="value"/>
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コンテナー構成パラメーター 

 
 コンテナーは通常次の情報を発行すると思ってください： 

 
 
 もしこの IPアドレスのホスト名を出力したい場合は、次のように設定します： 

 
 
 コンテナーを起動すると、以下のようになるでしょう： 

 
 
構成プロファイル 

 
構成プロファイルを使うことによって、一回の Java WS Core のインストールで複数の構成
を持つことができます。つまり、一回のインストレーションで、各々別の構成をもつ別のコン

テナーを実行することができます。 
 
構 成 フ ァ イ ル を プ レ フ ィ ッ ク ス 付 き で コ ピ ー し て 作 成 し て く だ さ い

（profile.name-serverconfig.wsddのように）。それから –profile name オプション付き
でコンテナーを起動すると、プロファイルの構成ファイル群が使用されます。 
 
注意 

 
基 本 的 な 機 能 が 正 し く 動 作 す る た め に は 、 そ れ ぞ れ の 設 定 フ ァ イ ル が

$GLOBUS_LOCATION/etc/globus_wsrf_core/server-config.wsdd や

$GLOBUS_LOCATION/etc/globus_wsrf_core/jndiconfig.xml の内容を複製していなけ

ればならないでしょう。 

名前 値 説明 
logicalHost hostname このパラメーターはデフォルトローカルホストの代わ

りに使用するホスト名を指定します。

GLOBUS_HOSTNAME環境プロパティ をセットするのと

同じです。FQDNまたは、ホスト名だけでも指定できます。
disableDNS boolean このパラメーターは logicalHost パラメーターの DNS

検索を実行するかどうかを指定します。デフォルトで

は「false」になっており、DNS検索が実行されます。
domainName domanin name このパラメーターはホスト名がドメイン修飾されてい

ない場合に、ホスト名につくドメイン名を指定します。

publishHostName boolean このパラメーターはホスト名か IPアドレスをパブリッ
シュするかどうかを指定します。DNS 検索が有効
（disableDNSが false）な時にのみ使用されます。 

[1]: https://mayed.mcs.anl.gov:8443/wsrf/services/TriggerFactoryService

<parameter name="logicalHost" value="mayed.mcs.anl.gov"/> 
<parameter name="publishHostName" value="true"/> 

[1]: https://140.221.36.14:8443/wsrf/services/TriggerFactoryService 
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９章 RFTの構成 
 
イントロダクション 

 
RFT は、GridFTP サーバー間のサードパーティ転送を実行するために使われます。定期的
に状態を記憶するためにデータベースを使います。そのため、転送はどんな問題からも回復が

可能になります。RFTは、ユーザーの認可と認証に標準のグリッドセキュリティのメカニズム
を使用します。RFT を有効に使うためには、RFT のデータベース・スキーマとともにデータ
ベースをインストールして構成しなければなりません。また、サードパーティ転送を実行する

ために必要なセキュリティ・インフラストラクチャーも用意してください。 
 
これは、the RFT Admin Guide1docbookを部分的に変換したものです。追加情報はそのドキ
ュメントを見てください。 
 
 
構成 

 
・ 必要な構成：PostgreSQLデータベースの構成 

 
 
必要な構成：PostgresSQL データベースの構成 

 
PostgreSQL（バージョン 7.1 以上）がインストールされていて、RFT を動かすために構成
されていることが必要です。ＯＳについているパッケージ（RPMs、DEBs･･･）を使うことや
ソースからビルドすることもできます。我々はテストに PostgreSQL バージョン 7.3.2を使い
ました。以下のインストラクションは同じものを使う場合に適しています。 
 
１．PostgreSQLをインストールします。PostgreSQLのインストールと構成方法は、ここ2に

あります。 
２．TCP 接続を受け取る postmaster デーモンを構成します。これは postmaster スクリプト
に –o “–i” スイッチを付け加えることでできます。 

３．RFTで使うデータベースを作成します。次を実行してください：createdb rftDatabase 
４．適切なスキーマをもって RFT データベースを作成するために、次を実行します：psql -d 

rftDatabase -f $GLOBUS_LOCATION/share/globus_wsrf_rft/rft_schema.sql RFTの状
態を保存するデータベースが作成されましたので、次のステップで RFTがデータベースを
見つけるように構成します。 

５．$GLOBUS_LOCATION/etc/globus_wsrf_rft/jndi-config.xmlファイルを開きます。 
６．ReliableFileTransferService <service> セクション以下にある dbConfigurationセクショ
ンを見つけます。 

７．PostgreSQL をインストールしたマシンとステップ２で使ったデータベースの名前を指し
示す connectionString を作成します。Globus をインストールしたマシンと同じマシンに
PostgreSQLをインストールした場合には、デフォルトで正しく動くはずです。 

                                                   
1 http://www.globus.org/toolkit/docs/4.0/data/rft/admin-index.html 
2 http://www.postgresql.org/docs/manuals/ 
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８．ユーザー名は、データベースを保有／作成したユーザー名に変更して下さい。パスワード

も同様です（あなたの構成したデータベースに依存します）。 
９．このセクションの他のパラメーターについては気にしないでください。ひとまずデフォル

トで問題ありません。 
１０． ReliableFileTransferService以下の構成セクションを編集します。このセクションで
編集できる値は２つあります。 
・ backOff：転送失敗時、リトライ前のバックオフ。あなたが RFT に設定したい秒単位
の値。デフォルトで正しく動くはずです。 

・ maxActiveAllowed：これは、コンテナーが同時に実行可能な転送の数です。今のとこ
ろデフォルトで正しく動きます。 

 
 
セキュリティ考慮 

 
 import ＜訳注：原文のまま＞ 
 
 
トラブルシューティング 

 
問題：PostgreSQL データベースと正しく接続されるように構成されていない場合、コンテ
ナーを起動した時、コンソールにこのメッセージが表示されるでしょう。 

 
 
 
解決策：よくある間違いは、Postmasterが TCP接続を受け取れないことです。Postmaster
を-i オプションつきで再起動しなければなりません。（ステップ２3を見てください） 
 
 

                                                   
3 #step2 

"Error creating RFT Home: Failed to connect to database ... 
Until this is corrected all RFT request will fail and all GRAM jobs ¥
that require staging will fail". ¥ 
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１０章  WS GRAMの構成 
 
イントロダクション 

 
このガイドは、WS GRAMを扱うシステム管理者のための高度な構成情報を含みます。シス
テム管理者が一般的に実行する手順に関する情報へのリファレンスを提供します。インストー

ル、構成、配置、インストレーションのテストなどです。WS GRAM操作に必要となる追加の
ホスト設定や前提条件も説明します。読者は、モチベーションや、配置された様々なコンポー

ネント間の相互作用を理解するために、WS GRAM の Key Concepts1や Implementation 
Approach2をよく知っておくべきです。 

 
これは、the WS GRAM Admin Guide3 docbookを部分的に変換したものです。追加情報は
そのドキュメントを見てください。 
 
 
ローカルの前提条件 

 
WS GRAM には次のものが必要です。 
・ ホスト証明書 
・ GRAM サービスアカウント 
・ ユーザーアカウントのグリッドマップ認可 
・ sudo機能 
・ ローカル・スケジューラ 

 
 
ホスト証明書 

 
WS GRAMを使うためには、WSRFホスティング環境で実行するサービスが適切なホスト証
明書にアクセスできることが必要です。 
 
 
GRAM サービスアカウント 

 
WS GRAMは、WSRFホスティング環境や GRAMサービスを実行するローカルアカウント
を必要とします。このアカウントはしばしば globusになるでしょう。全てのローカルサービス
のために使われるアカウントですが、WS GRAMをホストするためだけに指定されているかも
しれません。ユーザーのジョブは、grid-mapfile ファイルで指定されているアカウントかも

しくはホストのポリシー構成の認可に関連づけられたアカウントに分けられて実行されます。 

 
 
ユーザーアカウントの Gridmap 認可 

 
                                                   
1 ../../key/ 
2 http://www.globus.org/toolkit/docs/4.0/execution/key/WS_GRAM_Approach.html 
3 http://www.globus.org/toolkit/docs/4.0/execution/wsgram/admin-index.html 
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ユーザーに GRAM サービスの呼び出しを許可するためには、セキュリティ構成によって、

GRAM ユーザーの識別名（DN）が GRAM サービスが実行されるシステムのユーザー名にマ

ップされていなければなりません。構成手順を示します： 
 
１．ユーザー証明書のサブジェクトである DNを取得するためには、サブミッションマシン上
で$GLOBUS_LOCATIONの bin/grid-cert-infoコマンドを実行します。 

 
 
２．/etc/grid-security/grid-mapfile ファイルを作成します。シンタックスは、１ユー

ザーにつき１行、識別名の後にスペースが続き、それから GRAM マシン上のユーザーア

カウント名になります。DN は通常スペースを含みますので、クォテーションマークの間
におきます。 

 
 
 
sudo が機能すること 

 
WS GRAMでは、sudoコマンドがインストールされていて、WS GRAMソフトウェアを実
行するサービスホストで機能することが要求されます。 

 
WS GRAMサービスアカウントが、スケジューラーアダプターを、認可された GRAMユー
ザーアカウントで実行する（パスワードなしに）ことを認めるためには、sudoers ファイルに
認可のルールを追加しなければなりません。後で示す sudoの構成を見てください。 
 
 
ローカル・スケジューラ 

 
WS GRAM は、ジョブの起動とコントロールをローカルのメカニズムに依存します。WS 

GRAM に含まれているのは、Fork「スケジューラ」です。これは、ローカルホスト上でジョ
ブを実行するために特別なソフトウェアのインストールを必要としません。WS GRAMがバッ
チ・スケジューラでジョブの実行管理をできるようにするためには、スケジューラは WS 
GRAM デプロイの実行前にインストールされていて、構成されていなければなりません。GT 
4.0リリースに含まれているWS GRAMスケジューラアダプター（バッチスケジューラへのイ
ンターフェース）は、PBS4、Condor5、LSF6です。 
 
 
RFT との依存関係 

 
RFTは、インストールと構成のために PostgreSQLが含まれていることが前提条件です。手

                                                   
4 http://www.openpbs.org/ 
5 http://www.cs.wisc.edu/condor/ 
6 http://www.platform.com/products/LSF/ <訳注：翻訳時点でリンク切れ> 

"/O=Grid/OU=GlobusTest/OU=simpleCA-foo.bar.com/OU=bar.com/CN=John ¥ 
Doe" johndoe 

% bin/grid-cert-info -identity
/O=Grid/OU=GlobusTest/OU=simpleCA-foo.bar.com/OU=bar.com/CN=John Doe 
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順がここ<訳注：9 章の「必要な構成：PostgreSQL データベースの構成」>にあります。WS 
GRAM は ファイルステージングとクリーンアップのために RFT に依存します。クライアン
トホストから処理ホストへまた、その逆も同様に、ファイルステージングします。 
 
 重要 
これらの機能をリクエストしているジョブは、正しく RFTが設定されていなければ失敗しま
す。 
 
 
構成 

 
・ 構成のセッティング 
・ サービス証明書のセットアップ 
・ スケジューラアダプター 
・ sudoの構成 
・ 非デフォルトインストールのエクストラステップ 

 
 
構成のセッティング 

 
 include <訳注：原文のまま> 
 
 
サービス証明書のセットアップ 

 
Globus Toolkit のデフォルトのビルドやインストールで、ローカルアカウントは、

/etc/grid-service/containercert.pem や containerkey.pem にあるホスト証明書を使うように構
成されています。もし既にホスト証明書を持っているなら、それらを新しい名前でコピーして、

所有権をセットするだけです。 

 
 

globus.globusは、コンテナーがインストールされているユーザーとグループに変更します。 
 
ここまでで次のようになるはずです。 

 
 
結果は、コンテナーによってアクセス可能なホスト証明書のコピーになります。 

/etc/grid-security$ ls -l *.pem
-rw-r--r-- 1 globus globus 1785 Oct 14 14:47 containercert.pem 
-r-------- 1 globus globus 887 Oct 14 14:47 containerkey.pem 
-rw-r--r-- 1 root root 1785 Oct 14 14:42 hostcert.pem 
-r-------- 1 root root 887 Sep 29 09:59 hostkey.pem 

% cd /etc/grid-security 
% cp hostcert.pem containercert.pem 
% cp hostkey.pem containerkey.pem 
% chown globus.globus container*.pem 
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もしこの方法を選択しなければ、ホスト証明書を指定する別の場所を構成するか、又はユー

ザー・プロキシ（パーソナルモード）を使用するように構成することができます。 
 
 
 
 
スケジューラアダプターの有効化 

 
リリースに含まれる WS GRAM のスケジューラアダプターは：PBS、Condor、LSF です。
インストールするためには、次のステップに従ってください（例：pbs）。 

 
 
例として PBS を使っています。スケジューラのコマンドがパスにあるか確認してください
（psub、qstat、pbsnodes）。 
 

PBSでは、rshにアクセスするためにリモート・シェルを構成するセットアップ手順が別途
要求されます。 

 
 
最後は GRAM and GridFTP file system mapping7を PBSのために定義します。 

 
完了です！あなたの GTインストレーションに、PBSのためのWS GRAM スケジューラア
ダプターが追加されました。 
 
 
sudo の構成 

 
サービスアカウントとジョブサブミッターの証明書が違う時（マルチユーザーモード）、

GRAMはローカルアダプターコールアウトコマンドの呼び出しを sudoに渡します。 
 
 重要 
 sudoが正しく構成されていなければ、コマンドとジョブは失敗するでしょう。 
 
インストールした GLOBUS_LOCATIONごとに、/etc/sudoersファイルに rootで追加する
２行を以下に示します。 /opt/globus/GT3.9.4 はあなたのインストールに対応した
GLOBUS_LOCATIONに置き換えておきましょう。 

                                                   
7 http://www.globus.org/toolkit/docs/4.0/execution/wsgram/WS_GRAM_Public_Interfaces.html#filesysmap 
<訳注：翻訳時点では、以下にに移動したと思われる＞
http://www.globus.org/toolkit/docs/4.0/execution/wsgram/WS_GRAM_Public_Interfaces.html#s-wsgram-Interface_Confi
g_Frag-filesysmap 

% cd $GLOBUS LOCATION/setup/globus
% ./setup-globus-job-manager-pbs --remote-shell=rsh 

% cd $GLOBUS LOCATION¥gt4.0.0-all-source-installer
% make gt4-gram-pbs 
% make install 
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<訳注：GT3.9.4は原文のまま> 
 
 
非デフォルトインストールのエクストラステップ 

 
・ 非デフォルトサービス証明書 
・ 非デフォルト GridFTPサーバー 
・ 非デフォルトコンテナーポート 
・ 非デフォルトグリッドマップ 
・ 非デフォルトジョブソース制限 

 
 
非デフォルトサービス証明書 

 
・ ホスト証明書の代わりの場所 
・ ユーザープロキシ 

 
 
ホスト証明書の代わりの場所 

 
ホスト証明書をデフォルトの場所、つまり /etc/grid-security/containercert.pem や

containerkey.pemにセットアップすることがあなたの選択ではない場合、ホスト証明書を指し
示す別の場所を構成することができます。セキュリティ記述子の構成の詳細はこちら 8です。

す ぐ に 変 更 で き る 方 法 は 、 次 の フ ァ イ ル を 編 集 す る こ と で す 。 - 
$GLOBUS_LOCATION/etc/globus_wsrf_core/global_security_descriptor.xml- 証 明
書とキーのパスをサービスアカウントが所有するホスト証明書を指し示すパスに変更します。 
 
 
ユーザープロキシ 

 
ユ ー ザ ー プ ロ キ シ を 使 っ て コ ン テ ナ ー を 実 行 す る た め に は

$GLOBUS_LOCATION/etc/globus_wsrf_core/server-config.wsdd フ ァ イ ル の

ContainerSecDescパラメーターを単純にコメントアウトします： 

                                                   
8 http://www.globus.org/toolkit/docs/4.0/security/authzframe/security_descriptor.html#descFile 
<訳注：翻訳時点では、以下にに移動したと思われる＞
http://www.globus.org/toolkit/docs/4.0/security/authzframe/security_descriptor.html#s-authzframe-secdesc-configDesc 
 

# Globus GRAM entries 
globus ALL=(username1,username2) 
NOPASSWD: /opt/globus/GT3.9.4/libexec/globus-gridmap-and-execute 
/opt/globus/ GT3.9.4/libexec/globus-job-manager-script.pl * 
globus ALL=(username1,username2) 
NOPASSWD: /opt/globus/ GT3.9.4/libexec/globus-gridmap-and-execute 
/opt/globus/ GT3.9.4/libexec/globus-gram-local-proxy-tool * 
























































